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INTRODUCCION

Los edificios o conjuntos de uso residencial, comercial o0 mixto son personas
juridicas sometidas al régimen de propiedad horizontal*. Cuando dichas personas
juridicas recolectan o usan Datos Personales de los visitantes, empleados,
residentes o cualquier persona (Titular del dato), estan realizando Tratamiento de
Datos Personales que debe efectuarse conforme a la Constitucion y la Ley. Como
tales, son Responsables de Tratamiento y deben cumplir todos los deberes legales.
Es factible que para ciertas actividades acudan a terceros como las empresas de
seguridad privada, las cuales actuan como Encargados del Tratamiento y también
deben acatar los mandatos legales sobre proteccion de Datos Personales.

Conforme con el articulo 15 superior, las personas tienen el derecho a
conocer, actualizar y rectificar toda la informacion que se haya recogido sobre
ellas en bases de datos o archivos de entidades publicas y privadas. Ademas,
senala que “en la recoleccion, tratamiento y circulacion de datos se respetaran la
libertad y demas garantias consagradas en la Constitucion”. Esta disposicion fue
desarrollada por la Ley Estatutaria 1581 de 2012, la cual define como “Tratamiento” a
‘cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion”.

Segunelarticulo50delaley 675de 2001 “larepresentacionlegal dela persona
Juridica y la administracion del edificio o conjunto corresponderan a un administrador
(.) Los administradores responderan por los perjuicios que por dolo, culpa leve o
grave, ocasionen a la persona juridica, a los propietarios o a terceros. Se presumira
la culpa leve del administrador en los casos de incumplimiento o extralimitacion de
sus funciones, violacion de la ley o del reglamento de propiedad horizontal” En lo no
previsto en dicha ley respecto de los administradores se aplica la Ley 222 de 1995 la
cual requiere que ellos no solo obren “de buena fe, con lealtad y con la diligencia de
un buen hombre de negocios”, sino que en el ejercicio de sus funciones deben “velar
por el estricto cumplimiento de las disposiciones legales o estatutarias”.

Dado lo anterior, se expide la siguiente guia cuyos objetivos y precisiones
senalamos a continuacion.

1 Ley 675 de 2001, articulos 4y 32



GUIA SOBRE EL TRATAMIENTO DE DATOS PERSO

NALES EN LA PROPPIEDAD HORIZONTAL

0BJETIVOS, PRECISIONES Y
COMPLEMENTARIEDAD CON OTRAS GUIAS Y
CARTILLAS DE ESTA ENTIDAD

Esta guia tiene como propdsito presentar
algunas sugerencias a quienes recolectan o tratan
Datos Personales en los edificios o conjuntos de uso
residencial, comercial o mixto sometidos al regimen
de propiedad horizontal, con miras a orientarlos para
que cumplan correctamente la regulacion sobre
el Tratamiento de los mismos y, de esta manera,
respeten los derechos de las personas.

Estas recomendaciones tienen un enfoque
preventivo con miras a que los edificios o conjuntos
directamente (Responsables del Tratamiento) o, a
través de terceros (Encargados del Tratamiento),
eviten vulnerar los derechos de cualquier persona
(Titular del Dato).

Este documento no es un concepto legal
ni constituye asesoria juridica. Tampoco pretende
ser un listado exhaustivo de recomendaciones
especificas sobre todos los temas que involucra la
proteccion de Datos Personales en el Regimen de
Propiedad Horizontal, pues ello es un asunto interno
de cada copropiedad.

Las orientaciones contenidas en este
texto solo comprenden algunos de los temas mas
relevantes sobre la proteccion de Datos Personales
en el Régimen de Propiedad Horizontal. Por
consiguiente, el lector debe tener claro que este
documento no incluye todos los deberes legales
sobre la materia y que la omision de algunos de ellos
en esta guia no lo exime de cumplir todo lo que exige
la ley.

Resag El futuro Gobierno
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Finalmente, esta entidad ha publicado los
siguientes documentos que sugerimos consultar
porque son complementarios a esta guia:

1. Cuestionario de diagnostico para el
cumplimiento de la Ley 1581 de 2012 en las
mipymes;

2. Cartilla de formatos modelos para el
cumplimiento de obligaciones establecidas
en la Ley 1581 de 2012 y sus decretos
reglamentarios;

3. Guia sobre proteccion de Datos Personales en
sistemas de videovigilancia, y

4. Guia para la implementacion del Principio de
Responsabilidad Demostrada (accountability).

Esta guia contiene
recomendaciones con
enfoque preventivo para
evitar vulnerar los
derechos de las personas,
no es un concepto legal
ni constituye asesoria

| juridica
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RECOMENDACIONES

EFECTUE UN DIAGNOSTICO DE
CUMPLIMIENTO DE LA LEY 1581 DE 2012

Si el edificio o conjunto -Responsable del
Tratamiento- ha implementado algunas medidas
para cumplir la regulacion de Datos Personales,
recomendamos que realice una evaluacioninterna de
lo hecho para establecer si es correcto o suficiente.

Para dicho efecto, sugerimos que utilice
la siguiente cartilla publicada en diciembre de
2018 por la Delegatura para la Proteccion de Datos
de la Superintendencia de Industria y Comercio:
‘Cuestionario de diagnostico para el cumplimiento de
la Ley 1581 de 2012 en las mipymes’.

Mediante el uso de los listados de
comprobacién podra conocer el nivel de avance
de su organizacion en la implementacion de la
regulacion sobre Datos Personales y el Principio
de Responsabilidad Demostrada. Alli se realizan
preguntas sobre los siguientes aspectos:

o Principios para el Tratamiento de Datos
Personales

o Tratamiento de datos sensibles y de menores
de edad

o Derecho de los Titulares de los Datos
Personales

o Autorizacion para el Tratamiento de Datos
Personales

o Informacion minima a los Titulares

0 Suministro de informacion personal

Industria y Comercio
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Atencion de consultas y reclamos de los
Titulares

Politica de Tratamiento de Datos Personales
Aviso de privacidad

Reporte de violaciones a los codigos de
seguridad

Gestion de Encargados del Tratamiento

Transferencia y transmision internacional de
Datos Personales

Responsabilidad Demostrada

Registro Nacional de Base de Datos

2 Eltexto lo puede consultar en: https:./www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico

para_el_cumplimiento_de_la_Ley 1581 de_2012_en_las_Mipymes.pdf



https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf

USE LOS FORMATOS MODELO DE LA SIC PARA
EL CUMPLIMIENTO DE LA LEY 1581 DE 2012

Al implementar la ley es importante utilizar
algunos documentos para dejar evidencia del
cumplimiento de la misma. A titulo de referencia,
usted puede usar los modelos publicados en 2017
por esta entidad en la “Cartilla de formatos modelos
para el cumplimiento de obligaciones establecidas en
la Ley 1581 de 2012 y sus decretos reglamentarios™, con
miras a que sirvan como referencia y sean ajustados
a las particularidades de cada caso.

En la cartilla se da respuesta a algunas
inquietudes como: ;qué es una Autorizacion para el
Tratamiento de Datos Personales? sen qué casos
no es necesaria la Autorizacion? y ;como obtener
la Autorizacion?. Adicionalmente, se hace referencia
a la Autorizacion para el Tratamiento de Datos
Personales sensibles, la finalidad de la recoleccion
de Datos Personales, el deber de informar al Titular,
los requisitos especiales para el Tratamiento de
datos de menores de edad, el manual de politicas y
procedimientos internos, la Politica de Tratamiento
de Datos Personales y los avisos de privacidad.

Tambien encontrara un glosario sobre el
tema, algunos ejemplos de finalidades para incluir en
las autorizaciones y los siguientes documentos:

o Modelo de Autorizacion para el Tratamiento de
Datos Personales

o Modelo de Politica de Tratamiento de
Informacion

o Modelo de aviso de privacidad

Dado lo anterior, en esta guia no
desarrollaremos de nuevo los temas incluidos en
las dos cartillas, las cuales son complementarias al
presente texto.

RECOLECTE DATOS DE FORMA LIiCITA
Y PARA FINES LEGIiTIMOS, UTILIZANDO
MEDIOS QUE DEJEN EVIDENCIA DEL
CUMPLIMIENTO DE LA LEY

La recoleccion, uso, circulacion vy el
Tratamiento de los Datos Personales solo pueden
realizarse cuando exista la Autorizacion previa,
expresa e informada del Titular, tal y como lo
establece el principio de libertad definido en el literal
c) del articulo 4 de la Ley 1581 de 2012 Recuerde
que estad prohibido ‘utilizar medios enganosos o
fraudulentos para recolectar y realizar Tratamiento de
datos personales”.

o,
bo:

La informacion se
debe recolectar
solo para fines
especificos, los
cuales se deben
informar a las
personas.

Unicamente se
pueden recolectar
los datos
imprescindibles
para cumplir la
finalidad para la
cual se solicitan.

Es imperativo tener presente que la
informacion no se puede recolectar para hacer
cualquier cosa, sino solo para finalidades especificas
que se deben informar a las personas. Tampoco se
puede recolectar cualquier Dato Personal, sino solo
aquellos que sean imprescindibles para cumplir la
finalidad para la cual son colectados. En este sentido,
la regulacion ordena que ‘la recoleccion de datos
debera limitarse a aquellos datos personales que son
pertinentes y adecuados para la finalidad para la cual
son recolectados o requeridos’.

3 Eltexto lo puede consultar en: https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos_

Personales_nov22.pdf

4 ,c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento”.

5 Cfr. Articulo 4 del Decreto 1377 de 2013

e El futuro Gobierno
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AUTORIZACION

PREVIA

EXPRESA
INFORMADA

A su vez, el articulo 9 de la Ley 1581 de
2012 dispone que ‘sin perjuicio de las excepciones
previstas en la ley®, en el Tratamiento se requiere la
autorizacion previa e informada del Titular, la cual
debera ser obtenida por cualquier medio que pueda
Ser objeto de consulta posterior” y, en este mismo
sentido, el articulo 17 de dicha norma consagré como
deber de los Responsables del Tratamiento el de
"b) solicitar y conservar, en las condiciones previstas
en la presente ley, copia de la respectiva autorizacion
otorgada por el Titular” El articulo 4 del Decreto
1377 de 20137 reitera, entre otras, lo siguiente: "Salvo
en los casos expresamente previstos en la ley, no se
podran recolectar datos personales sin autorizacion
del Titular” y el articulo 5 del mismo decreto
establece que ‘El Responsable del Tratamiento
debera adoptar procedimientos para solicitar, a
mas tardar en el momento de la recoleccion de sus
datos, la autorizacion del Titular para el Tratamiento
de los mismos e informarle los datos personales que
seran recolectados asi como todas las finalidades

Industria y Comercio
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especificas del Tratamiento para las cuales se obtiene
el consentimiento”. (Destacamos)

El articulo 12 de la Ley 1581 de 2012, por su
parte, instituyd que el Responsable del Tratamiento
al momento de solicitar la Autorizacion del Titular

‘(.) debera informarle de manera clara y expresa
lo siguiente:

a. El Tratamiento al cual seran sometidos sus
datos personales y la finalidad del mismo;

b. El caracter facultativo de la respuesta a las
preguntas que le sean hechas, cuando éstas
versen sobre datos sensibles o sobre los datos
de las ninas, ninos y adolescentes,

c. Los derechos que le asisten como Titular;

d. La identificacion, direccion fisica o electronica
y telefono del Responsable del Tratamiento (.)".

6 Elarticulo 10 de la Ley 1581 de 2012 ordena lo siguiente: *ARTICULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION. La autorizacion
del Titular no sera necesaria cuando se trate de: a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial; b) Datos de naturaleza publica; c) Casos de urgencia medica o sanitaria; d) Tratamiento de informacion autorizado por
la ley para fines historicos, estadisticos o cientificos; e) Datos relacionados con el Registro Civil de las Personas.”

7 Incorporado en el Decreto 1074 de 2015.
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En este orden de ideas, es pertinente indicar
que el articulo 2.2.2.25.2.4 del Decreto 1074 de 20152
(Decreto 1377 de 2013, art. 7), establecio los diversos
modos de obtener la Autorizacion para efectos de
dar cumplimiento a lo dispuesto en el articulo g de la

de sus Datos Personales cuando: (i) sea
por escrito; (ii) sea verbal o (i) mediante
conductas inequivocas, es decir, aquellas
que no admiten duda o equivocacion del
titular que permitan concluir de forma

Ley 1581 de 2012, a saber:

&

‘Modo de obtener la autorizacion. Para
efectos de dar cumplimiento a lo dispuesto
en el articulo 9 de la Ley 1581 de 2012, los
Responsables del Tratamiento de datos
personales estableceran mecanismos parda
obtener la autorizacion de los titulares
o de quien se encuentre legitimado de
conformidad con lo establecido en el articulo
2222541, del presente Decreto, que
garanticen su consulta. Estos mecanismos
podran ser predeterminados a traves de
medios tecnicos que faciliten al Titular su
manifestacion automatizada.

Se entendera que la autorizacion cumple
con estos requisitos cuando se manifieste (i)
por escrito, (i) de forma oral o (iii) mediante
conductas inequivocas del titular que
permitan concluir de forma razonable que
otorgo la autorizacion. En ningun caso el
silencio podra asimilarse a una conducta
inequivoca”.

De lo anterior, se entiende que el Titular ha
dado su Autorizacion para el Tratamiento

razonable que otorgd la Autorizacion. En
otras palabras, la Autorizacion tambien
se podra obtener a partir de conductas
evidentes, claras e incontrovertibles del
Titular que no admitan duda o equivocacion
sobre su voluntad de dar su consentimiento
para que sus datos sean tratados.

En todo caso y al margen del modo como se
obtenga la Autorizacion, ésta no solo debe ser previa,
expresa e informada, sino que el Responsable del
Tratamiento tiene la carga probatoria de acreditar
evidencia de la Autorizacion y de que informo lo que
ordena el articulo 12 de la Ley 1581 de 2012.

TENGA EN CUENTA LAS PAUTAS ESPECIALES
PARA RECOLECTAR HUELLAS DACTILARES,
DATOS RELATIVOS A LA SALUD, TOMAR
FOTOS O EFECTUAR VIDEOGRABACIONES

Las fotos, las videograbaciones, las huellas
dactilares y la informacion relativa al estado de salud
de las personas son gjemplos de datos sensibles. Si
recolecta, usa o trata este tipo de informacion debe
cumplir con lo que ordena el articulo 6 del decreto
1377 de 2013, a saber:

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo”.

El futuro Gobierno
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‘En el Tratamiento de datos personales
sensibles, cuando dicho Tratamiento sea
posible conforme a lo establecido en el
articulo 6° de la Ley 1581 de 2012, deberan
cumplirse las siguientes obligaciones:

1. Informar al titular que por tratarse de
datos sensibles no esta obligado a autorizar
su Tratamiento.

2. Informar al titular de forma explicita y
previa, ademds de los requisitos generales
de la autorizacion para la recoleccion de
cualquier tipo de dato personal, cudles de
los datos que seran objeto de Tratamiento
son sensibles y la finalidad del Tratamiento,
asi como obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a
que el Titular suministre datos personales
sensibles.”

El Tratamiento de datos sensibles debe estar
rodeado de especial cuidado y diligencia en su
recoleccion, uso, seguridad o cualquier otra actividad
que se realice con los mismos. En efecto, la Corte
Constitucional exige responsabilidad reforzada por
parte de los Responsables y Encargados: ‘como se
trata de casos exceptuados y que, por tanto, pueden
generar altos riesgos en términos de vulneracion del
habeas data, la intimidad e incluso la dignidad de
los titulares de los datos, los agentes que realizan en

Los datos sewsibles deben ser objeto
de mavores wmedidas de sequridad,
cowfidencialidad, acceso, circulacién y

uso restringido.

9 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.8.4
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estos casos el tratamiento tienen una responsabilidad
reforzada que se traduce en una exigencia mayor en
terminos de cumplimiento de los principios del articulo
4 y los deberes del titulo VI Por ende, los datos
sensibles deben ser objeto de mayores medidas de
seguridad, confidencialidad, acceso, circulacion y
uso restringido.

CUMPLA LOS REQUISITOS PARA PODER
RECOLECTAR Y TRATAR DATOS PERSONALES
DE NIAAS, NIROS Y ADOLESCENTES (NNA)

Ev el Tratamiento de datos
se asequrara el respeto a los

derechos prevalentes de los wifios,
nifias \ adolescentes.

Elarticulo 2 de la Convencion de las Naciones
Unidas sobre los derechos del nino ordena a los
Estados respetar y garantizar los derechos de los
ninos “sin distincion alguna, independientemente de la
raza, el color, el sexo, el idioma, la religion, la opinion
politica o de otra indole, el origen nacional, étnico
o social, la posicion economica, los impedimentos
fisicos, el nacimiento o cualquier otra condicion del
nino, de sus padres o de sus representantes legales”.

Los ninos, ninas y adolescentes (NNA)
gozan de una especial proteccion y son Titulares
de los derechos constitucionales y legales como la
Proteccion de sus Datos Personales. Sus derechos
prevalecen sobre los demas tal y como lo ordena el
articulo 44 de la Constitucion.
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El articulo 7 de la Ley 1581 de 2012 ordena
que ‘en el Tratamiento se asequrard el respeto
a los derechos prevalentes de los ninos, ninas y
adolescentes”. Por otra parte, el articulo 11 del
Decreto 1377 de 2013 establece que la autorizacion
del Tratamiento de datos de menores de edad debe
ser otorgada por el representante legal del NNA vy
precisa que ‘el Tratamiento de datos personales de . . .
nifios, nifias y adolescentes estd prohibido, excepto La antorizacién del Tratamiento
cuando se trate de datos de naturaleza publica, de d& los dﬂH'OS d& los NNA debe sér
conformidad con lo establecido en el articulo 7 de la o+or@ada por su r@pr@scv]+av|+c lc@al,
Ley 1581 de 2012 y cuando dicho Tratamiento cumpla
con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de
los ninos, ninas y adolescentes.

2. Que se asegure el respeto de sus derechos
fundamentales.

EXIJA EL RESPETO DE LA REGULACION DE PROTECCION DE DATOS
Y DE SU POLITICA DE TRATAMIENTO DE DATOS PERSONALES A LOS
TERCEROS QUE CONTRATA (ENCARGADOS DEL TRATAMIENTO)

Si el edificio o conjunto -Responsable del Recuerde que esos terceros (empresas
Tratamiento- contrata a otra empresa o a un tercero de seguridad) obran en nombre suyo y que usted
-Encargado del Tratamiento- para realizar actividades responde frente a los Titulares de los datos y las
de vigilancia y seguridad u otra actividad, exijale el autoridades por los errores o negligencia de ellos.
cumplimiento de su Politica de Tratamiento de Datos Ademas, la ley les impone a estos la obligacion de
Personales y los deberes legales que esto conlleva. cumplir una serie de deberes*.

Con todo, no solo es obligatorio el desarrollo de sus

politicas para el Tratamiento de los Datos Personales, Se recomienda que en los contratos de
también debe velar porque los Encargados del prestacion de servicios pacte con esos terceros
Tratamiento den cabal cumplimiento a las mismas?®, ~ las obligaciones especiales y los deberes que

m 09:45:21
:21 09:45:21 i

134521 - 13:45:21

09:45:21
:21 09:45:21 0

D9:45:21 09:45:21

En los contratos de
prestacion de servicios
incluya obligaciones y
deberes especificos sobre el
Tratamiento de Datos
w Personales

10. Cfr. Articulo 13 del Decreto 1377 de 2013.
11. Los deberes de los Encargados estan previstos en el articulo 18 de la Ley 1581 de 2012.
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deben cumplir sobre el Tratamiento de Datos o No usar los Datos Personales para fines
Personales. Deje claro qué pueden hacer y qué no. diferentes a los autorizados
Es fundamental que con las empresas de vigilancia,
por ejemplo, se pacten clausulas contractuales en o No apropiarse de los Datos Personales ni
las que se obliguen a: quedarse con ellos (copias de planillas,
formularios, grabaciones, archivos electrénicos)
o Cumplir las politicas de Tratamiento de luego de culminado el contrato de prestacion
informacion de los conjuntos o edificios de servicios
o Garantizar seguridad y confidencialidad de los o Devolver al conjunto o edificio todos los datos que
Datos Personales recolecto durante la prestacion de sus servicios.

ADOPTE MEDIDAS PARA GARANTIZAR LOS PRINCIPIOS SOBRE TRATAMIENTO
DE DATOS PERSONALES EN LOS EDIFICIOS O CONJUNTOS

Principios
para el

tratamiento
de datos
personales




Tenga en cuenta que en la recoleccion, uso

y Tratamiento de datos se debe aplicar de manera
armonica e integral los siguientes principios:

a. Principio de legalidad en materia de

Tratamiento de datos

b. Principio de finalidad
c. Principio de libertad

d. Principio de veracidad o calidad

Los edificios y conjuntos deben garantizar los

siguientes derechos*? de los Titulares de los datos:

a. Conocer, actualizar y rectificar sus Datos

Personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento.

Solicitar prueba de la Autorizacion otorgada al
Responsable del Tratamiento.

Ser informado por el Responsable del
Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha
dado a sus Datos Personales.

Presentar ante la Superintendencia de
Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las
demas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la
supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos vy
garantias constitucionales y legales.

Acceder en forma gratuita a sus Datos
Personales que fueron objeto de Tratamiento.

12 Los derechos estan previstos en el articulo 8 de la Ley 1581 de 2012.
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e. Principio de transparencia

f. Principio de acceso y circulacion restringida
g. Principio de seguridad

h. Principio de confidencialidad

Elalcance de cada principio esta determinado
en el articulo 4 de la Ley 1581 de 2012 y sus hormas
reglamentarias, razén por la cual nos remitimos al
mismo para no transcribirlos en este espacio.

RESPETE LOS DERECHOS DE LOS TITULARES DE LOS DATOS E
IMPLEMENTE MECANISMOS EFECTIVOS PARA SU EJERCICIO

DERECHOS DE LAS PERSONAS

LEY 1581/12 ART. 8

01 Conocer, actualizary
rectificar su informacion

Solicitar prueba 02
de la autorizacion

03 Ser informado respecto
del uso dado a sus datos

Presentar quejas 04 %
ante la SIC

09 Revocar la autorizacion

Solicitar supresion 06
del dato

07 Acceder gratuitamente
a sus datos

@



El alcance de cada derecho esta delineado
en la Ley 1581 de 2012 y sus decretos reglamentarios,
razon por la cual se hace una remision expresa a
dichos textos legales. En todo caso, recuerde que:

o ‘los procedimientos de acceso, actualizacion,
supresion y rectificacion de datos personales y
de revocatoria de la autorizacion deben darse
a conocer o ser facilmente accesibles a los
Titulares de la informacion e incluirse en la
politica de tratamiento de la informacion™3.

o ‘Los responsables y encargados del tratamiento
deben establecer mecanismos sencillos y
agiles que se encuentren permanentemente
disponibles a los Titulares con el fin de que estos
puedan acceder a los datos personales que
esten bajo el control de aquellos y ejercer sus
derechos sobre los mismos™4.

o “Todo Responsable y Encargado debera
designar a una persona o drea que asuma la
funcion de proteccion de datos personales, que
darda tramite a las solicitudes de los Titulares,
para el gjercicio de los derechos a que se refiere
la Ley 1581 de 2012 y el presente decreto” *.

UBIQUE AVISOS DE PRIVACIDAD EN
SITIOS FACILMENTE VISIBLES

Se recomienda que en todas las porterias
de los conjuntos o edificios se utilicen avisos de
privacidad para informar de manera clara y sencilla
todo lo que ordena el articulo 15 del decreto 1377 de
2013.

UTILICE AVISOS PARA INFORMAR
A LAS PERSONAS QUE ESTAN
SIENDO VIDEOVIGILADAS

Si utiliza sistemas de videovigilancia ubique
avisos en sitios facilmente visibles a todas las
personas para que sepan que estan siendo grabadas

13 Cfr. el articulo 18 del Decreto 1377 de 2013.
14 Cfr. el articulo 22 del Decreto 1377 de 2013.
15 Cfr. el articulo 23 del Decreto 1377 de 2013.
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e informeles que su informacion sera tratada para
determinados fines y observando la Ley 1581 de 2012.

ESTOS AVISOS:

o Deben ser facilmente visibles,
comprensibles

legibles vy

o Deben estar ubicados en porterias, ascensores,
garagjes y todos los demas sitios en donde se
utilizaran camaras o mecanismos de vigilancia

El siguiente puede ser el texto de los avisos
para utilizar en las instalaciones de los edificios y
conjuntos:

ZONA
VIDEOVIGILADA

Ley 1581 de 2012 (Proteccion de Datos Personales)
Consulte nuestra politica de tratamiento de informacion

Recuerde que el objetivo de estos avisos
es que las personas se enteren rapida y facilmente
que estan siendo videovigiladas cuando ingresan
a cualquiera de las instalaciones de los edificios y
conjuntos.

En todos los demas aspectos, tenga presente
lo que se establece en la guia de 2016 ‘Guia de
proteccion de datos personales en sistemas de
videovigilancia"® de esta entidad.

Finalmente, tenga presente que la Corte
Constitucional, mediante sentencia C-094 de 2020
resolvid lo siguiente: ‘Declarar la EXEQUIBILIDAD
CONDICIONADA del articulo 237 de la Ley 1801 de
2016, por el cargo analizado, en el entendido de que el
manejo y tratamiento de informacion, datos e imagenes
captados y/o0 almacenados a traves de sistemas de

16 Eltexto lo puede consultar en: https:.//www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_septi6_2016.pdf


https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf

video o medios tecnologicos que esten ubicados o
instalados en el espacio publico, en lugares abiertos
al publico, en zonas comunes o en lugares privados
abiertos al publico o que siendo privados trasciendan a
lo publico, deberda observar los principios de legalidad,
finalidad, libertad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad y caducidad,
en los terminos del numeral 157 de esta providencia."”

GARANTICE LA SEGURIDAD DE
LoS DATOS PERSONALES

Debe ser protegida toda la informacion
que se recolecte mediante plantillas, formularios,
videovigilancia, huelleros, reconocimiento facial,
sistemas biomeétricos o por cualquier otro medio
fisico o electronico.

Sin seguridad no habra debido Tratamiento
de los Datos Personales. Es fundamental adoptar
medidas tecnologicas, humanas, administrativas,
fisicas, contractuales y de cualquier otra indole que
eviten:

o Accesos indebidos o no autorizados a la
informacion

o Manipulacion de la informacion
o Destruccion de la informacion

0 Usos indebidos o no autorizacion de la
informacion

o Circular o suministrar la informacion a personas
no autorizadas

Las medidas de seguridad deben ser
apropiadas considerando varios factores como:

(i) los niveles de riesgo del Tratamiento para
los derechosy libertades de los Titulares de los datos;

(i) la naturaleza de los datos;

(i) las posibles consecuencias que se
derivarian de una vulneracion para los Titulares y la
magnitud del dano que se puede causar a ellos, al
Responsable y a la sociedad en general;

(iv) el numero de Titulares de los datos y la
cantidad de informacion;

(v) el tamano de la organizacion;
(vi) los recursos disponibles,
(vii) el estado de la técnica, y

(viii) el alcance, contexto y finalidades del
Tratamiento de la informacion.

Todas las medidas de seguridad, deben ser
objeto de revision, evaluacion y mejora permanente.

Todas las medidas de seguridad,
deben ser revisadas, evaluadas y
mejoradas permaventemente para
que Naya uwn debido Tratamiewto de
Datos Persovales.

17 Eltexto lo puede consultar en: https:.//www.corteconstitucional.gov.co/relatoria/2020/C-094-20.htm
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ELIMINE LOS DATOS PERSONALES TAN PRONTO CUMPLAN LA

FINALIDAD PARA LA CUAL FUERON RECOLECTADOS

La Corte Constitucional ha senalado que ‘los
datos deberan ser conservados en una forma que
permita la identificacion de los interesados durante
un periodo no superior al necesario para los fines
para los que fueron recogidos. Es decir, el periodo de
conservacion de los datos personales no debe exceder
del necesario para alcanzar la necesidad con que se
han registrado™®.

Teniendo en cuenta lo anterior, en el articulo
11*° del decreto 1377 de 2013 se establece que los
‘Responsables y Encargados del Tratamiento solo
podran recolectar, almacenar, usar o circular los
datos personales durante el tiempo que sea razonable
y necesario, de acuerdo con las finalidades que
Justificaron el tratamiento”. La idea es no almacenar
y usar datos indefinidamente. En otros términos, si
expird el tiempo del Tratamiento autorizado por el
Titular o ya se cumplio la finalidad del mismo y no
existe una norma legal que disponga lo contrario, ‘el
Responsable y el Encargado deberan proceder a la
supresion de los datos personales en su posesion°,

El citado articulo menciona algunos factores
que se deben considerar en cada caso concreto
para establecer el tiempo de conservacion de la
informacion como, entre otros, ‘las disposiciones

18 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.6.5.2.2

Los Respovsables y Encargados
del Tratamiento de datos podrawn
almacevar la informacién solo

duravte el tiempo que sea razonable
\ vecesario para las finalidades con
las que se solicité.

aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e
histéricos de la informacion"*. Adicionalmente, dice
la norma que los datos ‘deberan ser conservados
cuando asi se requiera para el cumplimiento de una
obligacion legal o contractual’ ?2.

Los edificios y conjuntos pueden tratar los
datos por el tiempo necesario siempre y cuando
justifiquen dicho término o periodo razonablemente.
Ahora bien, en consonancia con el Principio de
Responsabilidad Demostrada, el articulo en comento
ordenaalosResponsablesy Encargados ‘documentar
los procedimientos para el Tratamiento, conservacion
y supresion de los datos personales de conformidad
con las disposiciones aplicables a la materia de que
se trate, asi como las instrucciones que al respecto
imparta la Superintendencia de Industria y Comercio”.

19 Denominado “Limitaciones temporales al Tratamiento de los datos personales”.

20 Cfr. Articulo 11 del decreto 1377 de 2013.
21 Cfr. Articulo 11 del decreto 1377 de 2013.
22 Cfr. Articulo 11 del decreto 1377 de 2013.
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GARANTICE LA CONFIDENCIALIDAD
DE LA INFORMACION

Las personas involucradas en el Tratamiento
de Datos Personales deben mantener en reserva
o0 secreto los Datos Personales que conocen con
ocasion de sutrabajo o gestion (personas que vivenen
un inmueble, datos de contacto, vehiculos, visitantes,
videograbaciones, trabajadores). No pueden hacer
de conocimiento publico los datos privados a menos
que lo autorice el titular o la ley o exista orden judicial.

En efecto, de conformidad con el literal h) del
articulo 4 de la Ley 1581 de 2012 “todas las personas
que intervengan en el tratamiento de datos personales
que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna
de las labores que comprende el tratamiento, pudiendo
solo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la presente ley y en los
términos de la misma".

ES IMPORTANTE QUE LOS
EDIFICIOS Y CONJUNTOS:

o Capaciten a su equipo humano (empleados,
contratistas), al perteneciente a empresas de
vigilancia privada o seguridad, a contadores y a
todos los que tienen acceso a Datos Personales
contenidos en planillas, grabaciones, formularios,
etc., para que no suministren ni permitan acceso
a esa informacion a terceros no autorizados por
los Titulares de los datos o la ley.

e El futuro Gobierno
es de todos de Colombia

CAPACITE A SU EQUIPO

Para que no suministren
informacion ni permitan acceso
a terceros no autorizados

Para que no envien
comunicaciones electronicas

masivas que permitan a los
destinatarios conocer informacion
de otras personas

PACTE CLAUSULAS DE CONFIDENCIALIDAD

Pacten clausulas de
confidencialidad en todos los
contratos con sus empleados,
contratistas, contadores, empresas
de vigilancia o seguridad y terceros.

SOBRE EL ENVIO DE MENSAJES

Capacite a sus empleados para
que remitan mensajes unicamente
a personas que hayan dado
autorizacion previa, expresa e
informada para enviarle
comunicaciones a su direccion de
correo electronico.

Pacten clausulas de confidencialidad en todos
los contratos con sus empleados, contratistas,
contadores, empresas de vigilancia o seguridad
y terceros.

No envien comunicaciones electronicas masi-
vas que permitan a los destinatarios conocer
informacion de otras personas (direcciones
de correo electrdnico, cuentas de cobro, etc).
Remitan correos electronicos de forma tal que
el destinatario solo pueda ver su direccion de
correo y no tenga acceso a las direcciones de
correo de otros destinatarios de la misma co-
municacion.

Remitan mensajes Unicamente a personas
respecto de las cuales se tenga autorizacion
previa, expresa e informada para enviarle



comunicaciones a su direccion de correo
electronico. Para el efecto, antes de enviar
el mensaje se debe verificar si se cuenta
con dicha autorizacion, salvo que se trate de

Industria y Comercio
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direcciones de correo que son datos publicos
como, entre otras, direcciones corporativas o
relacionadas con la profesion u oficio de una
persona.

IMPLEMENTE ESTRATEGIAS DE RESPONSABILIDAD DEMOSTRADA
(ACCOUNTABILITY) FRENTE AL TRATAMIENTO DE DATOS PERSONALES

Los edificios o conjuntos deben establecer la
manera coOmo probaran que han adoptado medidas
utiles para cumplir las reglas sobre el Tratamiento
de datos. Es necesario tener presente que, ‘los
responsables del tratamiento de datos personales
deben ser capaces de demostrar, a peticion de la
Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley
1581 de 2012"*3 y en el Decreto 1377 de 2013.

Medidas ‘apropiadas’ son aquellas
ajustadas a las necesidades del Tratamiento de
datos. Y ‘“efectivas” son las que permiten lograr el
resultado o efecto que se desea o espera. En otras
palabras, no se deben adoptar medidas inoperantes,
inservibles, inanes o infructuosas. Solo se deben
instaurar aquellas adecuadas, correctas, utiles,
oportunas y eficientes con el propodsito de cumplir
los requerimientos legales para realizar Tratamiento
de Datos Personales.

Es preciso resaltar que la regulacion sobre
Datos Personales impone cargas probatorias en
cabeza de los Responsables del Tratamiento como
las siguientes:

Conservar prueba de haber informado al
Titular, al momento de solicitarle la Autorizacion, de
manera clara y expresa lo que ordena el articulo 12
de la Ley 1581 de 2012 y, cuando el Titular lo solicite,
entregarle copia de ello®*,

23 Cfr. Articulo 26 del Decreto 1377 de 2013.
24 Cfr. Paragrafo del articulo 12 de la Ley 1581 de 2012.

SE DEBEN ADOPTAR

MEDIDAS:

\d

APROPIADAS &

OPORTUNAS

SR BEMOSTRABLES

‘Solicitar 'y conservar, en las condiciones
previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular™5.

‘Proveer una descripcion de los procedimientos
usados para la recoleccion, almacenamiento, uso,
circulacion y supresion de informacion, como también
la descripcion de las finalidades para las cuales la
informacion es recolectada y una explicacion sobre la
necesidad de recolectar los datos en cada caso™®,

25 Cfr. Literal (b) del articulo 17 de la Ley 1581 de 2012 y articulo 8 del Decreto 1377 de 2013 “Los Responsables deberan conservar prueba de la
autorizacion otorgada por los Titulares de datos personales para el Tratamiento de los mismos'".

26 Cfr. Articulo 4 del Decreto 1377 de 2013.
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‘Documentar los procedimientos para el
Tratamiento, conservacion y supresion de los datos
personales de conformidad con las disposiciones
aplicables a la materia de que se trate"™’.

‘Desarrollar sus politicas para el tratamiento de
los datos personales y velar porque los Encargados del
Tratamiento den cabal cumplimiento a las mismas’®.

‘Conservar el modelo del Aviso de Privacidad
que utilicen para cumplir con el deber que tienen de
dar a conocer a los Titulares la existencia de politicas
del tratamiento de la informacion y la forma de acceder
a las mismas, mientras se traten datos personales
conforme al mismo y perduren las obligaciones que de
este se deriven?,

Adoptar ‘las medidas razonables para
asegurar que los datos personales que reposan en las
bases de datos sean precisos y suficientes y, cuando
asi lo solicite el Titular o cuando el Responsable haya
podido advertirlo, sean actualizados, rectificados
o suprimidos, de tal manera que satisfagan los
propositos del tratamiento°.

En suma, los edificios o conjuntos deben
establecer medidas utiles, apropiadasy efectivas para
cumplir sus obligaciones legales. Adicionalmente,

27 Cfr. Articulo 11 del Decreto 1377 de 2013.
28 Cfr. Articulo 13 del Decreto 1377 de 2013.
29 Cfr. Articulo 16 del Decreto 1377 de 2013.
30 Cfr. Articulo 22 del Decreto 1377 de 2013.

tendran que evidenciar y demostrar el correcto
cumplimiento de sus deberes. Dichas herramientas,
deben ser objeto de revision vy evaluacion
permanente, a fin de determinar su nivel de eficacia
en cuanto al cumplimiento y grado de proteccion de
los Datos Personales.

El reto frente al Principio de Responsabilidad
Demostradava mucho masalla de lamera expedicion
de documentos o redaccion de politicas. Se trata
de una actividad constante que exige demostrar
un cumplimiento real y efectivo en la practica de
sus labores. No basta hacer meras declaraciones
simbdlicas de buenas intenciones, sino que es
obligatorio evidenciar resultados concretos respecto
del debido Tratamiento de los Datos Personales.

Esesencialrealizar entrenamientos periodicos
y especializados al equipo humano de la organizacion
para proveerles la experticia, guia y herramientas
que requieren para el correcto desarrollo de las
tareas que involucren cualquier Tratamiento de Datos
Personales.

Finalmente, esta entidad publico la “‘Guia para
la implementacion del Principio de Responsabilidad
Demostrada (accountability)* la cual hace parte
complementaria de este documento.

31 Eltexto lo puede consultar en: https:./www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf
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